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Zatgcznik nr 8c do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup ustugi aktualizacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

i Systemu Zarzadzania Ciagtoscia Dziatania

Przedmiotem zamdwienia jest zakup ustugi aktualizacji Systemu Zarzadzania Bezpieczenstwem Informacji

(SZBI) i Systemu Zarzadzania Ciggtoscig Dziatania Szpitala w ramach projektu Rozwdj ustug cyfrowych

w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej Wojewddzkim Szpitalu Specjalistycznym nr 3

w Rybniku w ramach KPO na lata 2021-2026 DZIALANIE 1.1.2 , Przyspieszenie procesow transformacji cy-

frowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia” bedgca elementem

komponentu D , Efektywnosé¢, dostepnosé i jakos¢ systemu ochrony zdrowia”.

1. Szczegdétowy opis przedmiotu zamdwienia:

1)Opracowanie dokumentacji i procedur Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI),

zgodnie z wymaganiami:

irozporzadzenia Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systemow telein-

formatycznych,

il ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczerstwa z

pdin. zm.,

il rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-

rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

iIVwg wymagan normy ISO 27000 w zakresie bezpieczenstwa informacji (w szczegdlno-
$ci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zalece-
niami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem oraz Systemu Zarzadzania Ciggtoscig Dziatania — w zakresie
systemow teleinformatycznych zgodnego z normg PN-EN ISO 22301 wraz z wdro-

zeniem.
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)Wykonawca zobowiazany jest do wytworzenia dokumentacji, aormularzy, opracowania zasad po-
stepowania, procedur itd., zgodnie z wymaganiami opisanymi w dalszej czesci niniejszego doku-

mentu
3)Etap | — Powotanie zespotu i ustalenie zasad wspétpracy:
i prawne aspekty wdrozenia SZBI,
ii powofanie zespotu SZBI,
il omdwienie celdw, rél, harmonogramu prac, zasad komunikacji,
IVustalenie sposobu przekazywania danych, potwierdzania i zatwierdzania etapéw.
4)Etap Il - Identyfikacja informacji i zasobow:
i zapoznanie sie ze struktura organizacyjng JST,

il analiza Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) i Systemu Zarzadza-

nia Ciggtoscig Dziatania szpitala,
il inwentaryzacja informacji,
iVwycena informacji w kategoriach: poufno$¢ / dostepno$é / integralnoéé.
V inwentaryzacja zasobow,
Vimapowanie informacji do zasobdw.
5)Etap Il — Ocena ryzyka:
lidentyfikacja zagrozen i podatnosci,
il ocena prawdopodobieristwa i skutkdw wystapienia ryzyk,
il ustalenie poziomu akceptowalnego ryzyka,

iVopracowanie planu postepowania z ryzykiem we wspétpracy z AS| oraz kadrg zarza-

dzajgcg podmiotu.
6)Etap IV — Opracowanie dokumentacji SZBI. Zakres dokumentacji:
i polityka bezpieczeristwa informacji (dokument nadrzedny),
ii polityka zarzadzania dostepem i uprawnieniami,

il polityka kryptografii z uwzglednieniem zalecanych dopuszczalnych protokotéw szy-

frowania,
iVpolityka zarzadzania podatnosciami

V polityka zarzgdzania ryzykiem z uwzglednieniem obszaru cyberbezpieczeristwa
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Vipolityka logowania zdarzen z uwzglednieniem aplikacji, sieci, serweréw, bramy brze-

gowej, kontrolerem domeny.

Vii polityka kopii bezpieczeristwa.
Viii polityka zarzadzania incydentami bezpieczeAstwa.
iXpolityka zarzadzania ciggtoscia dziatania.

X polityka ochrony danych osobowych z uwzglednieniem przetwarzania danych me-

dycznych
Xipolityka zarzadzania ryzykiem urzadzen bez rozwigzania EDR

Xil procedury operacyjne (nadawanie uprawnien, kopie zapasowe, incydenty, klasyfika-

cja informacji),

Xiil instrukcje i wzory dokumentéw (np. o$wiadczenia, polityka haset, matryca doste-

pu),
Xivdokumentacja wynikowa z analizy ryzyka i planéw dziatan.
XV Przekazanie kompletnej dokumentacji SZBl — podsumowanie etapu.
7)Etap V — Wdrozenie procedur SZBI:
i wydanie zarzadzenia o wdrozeniu SZBI,
il podziat na grupy, ktérych dotyczy dana dokumentacja i procedury dotycza,
iii szkolenie kierownictwa i pracownikéw z zasad bezpieczeristwa informacji,
iIVwprowadzenie dokumentacji do stosowania (procedury, rejestry),
V zakonczenie prac wdrozeniowych.
8)Etap VI - Przeglad po przygotowaniu i wdrozeniu SZBI:
i monitorowanie, przeglady, ocena,
il poprawki, aktualizacja,
iil monitorowanie postepu wdrozonych procedur oraz weryfikacja stosowania,
iVprzygotowanie planu minimalizujgcy ryzyko po wdrozeniu SZBI przez okres 1 roku
2. Organizacja realizacji przedmiotu zamdwienia:
1)Etap Il i V - w siedzibie Zamawiajacego

2)Etap I, I, IV, VI - z wykorzystaniem zdalnej komunikacji.
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3)Potwierdzeniem wykonania prac bedzie odbidr wszystkich etapow prac tego zadania.

4)Wszystkie dokumenty sporzgdzone bedg w formie pisemnej w jezyku polskim w formacie pdf oraz

w formacie edytowalnym.

5)Zamawiajacy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw majat-

kowych do wszystkich dokumentéw przekazanych jako produkty niniejszego zamodwienia.

Termin realizacji zadania - do dnia 26.06.2026 r.

(miejscowosg) (podpis(y) osoby ( 0s6b) upowaznionej

do wystepowania w imieniu Wykonawcy



